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Пояснювальна записка
Метою державної атестації студента є визначення фактичної відповідності його підготовки вимогам освітньо-кваліфікаційної характеристики. Державна атестація здійснюється державною екзаменаційною комісією (ДЕК) після завершення навчання на певному освітньо-кваліфікаційному рівні. ДЕК оцінює рівень науково-теоретичної і практичної підготовки випускників, вирішує питання про здобуття певного освітнього рівня, присвоєння відповідної кваліфікації та видачу документа про вищу освіту.

Державний екзамен проводиться у письмовій формі за білетами, укладений на основі робочих програм з дисциплін «Моделювання фізичних, екологічних та економічних процесів», «Інженерія програмного забезпечення», «Захист інформації в комп’ютерних системах» у вигляді відповідних модулів: 

4. Математичне моделювання

5. Інженерія програмного забезпечення

6. Захист інформації в комп’ютерних системах

До державної атестації допускаються студенти, які успішно виконали всі вимоги навчального плану зі спеціальності «Інформатика» освітньо-кваліфікаційного рівня «Магістр» (не мають академічної заборгованості). 

Державний іспит із спеціальності повинен засвідчити, що випускник оволодів необхідними теоретичними знаннями та навичками їх практичного застосування в конкретних умовах.

Державний іспит передбачає показати:

· вміння систематизувати теоретичні знання і практичні навички, отримані студентом за весь період навчання;

· вільно володіти методиками теоретичного дослідження при розв'язанні конкретних задач з різних предметних областей;

· вміння працювати на рівні сучасних інформаційних технологій;

· підготовленість студента для самостійного аналізу та викладу матеріалу, вміння захищати свої знання перед Державною екзаменаційною комісією;

· вміння аналізувати, досліджувати проблему (задачу) за допомогою нових методів, будувати математичну модель синтезувати та узагальнювати накопичений в процесі аналізу матеріал, а також розробляти для цього програмне забезпечення.

Критерії оцінювання знань і вмінь студентів.
Система контролю якості навчального процесу та критерії оцінок, які використовуються у Херсонському державному університеті, основана на "Положенні про організацію навчального процесу у вищих навчальних закладах", затвердженим наказом Міністерства освіти України від 02.06.1993 р. № 161 (розділ Контрольні заходи). Метою контролю є оцінка якості організації та проведення навчально-виховного процесу та його кінцевих результатів, а також подальше вдосконалення форм та методів роботи. Основним завданням системи контролю є систематична оцінка якості засвоєння студентами навчальної інформації у повному обсязі курсів, проведення всіх форм занять, підготовки спеціалістів у цілому.
Результати складання державного екзамену визначаються оцінками “відмінно”, “добре”, “задовільно”, “незадовільно” та виставляється по семибальній системі шкали ECTS, яка переводиться у національну шкалу:
	Національна система оцінювання
	ECTS
	Критерії оцінювання навчальних досягнень студентів

	1
	F
	Студент може розрізняти об'єкти вивчення, відтворює незначну частину навчального матеріалу, має нечіткі уявлення про об'єкт вивчення 

	2
	FX
	Студент відтворює частину навчального матеріалу; з допомогою викладача виконує елементарні завдання 

	3
	E
	Студент за допомогою викладача відтворює основний навчальний матеріал, може повторити за зразком певну операцію, дію; відтворює основний навчальний матеріал, здатний з помилками й неточностями дати визначення понять

	3,5
	D
	Студент виявляє знання й розуміння основних положень навчального матеріалу; відповідь його правильна, але недостатньо осмислена; вміє наводити окремі власні приклади на підтвердження певних думок, застосовувати знання при виконанні завдань за зразком. 

	4
	C
	Студент  добре володіє вивченим матеріалом, він  застосовує вивчений матеріал у стандартних ситуаціях, уміє аналізувати й систематизувати інформацію; використовує загальновідомі докази із самостійною і пра​вильною аргументацією; відповідь його логічна, хоч і має неточності 

	4,5
	B
	Студент має міцні знання, здатний аргументовано використовувати їх у практичній діяльності, робити висновки, узагальнення, уміє знаходити інформацію та аналізувати її, ставити і розв'язувати проблеми  

	5
	A
	Студент має системні глибокі знання в обсязі та в межах вимог навчаль​них програм, усвідомлено використовує їх у стандартних та нестандарт​них ситуаціях. Уміє самостійно аналізувати, оцінювати, узагальнювати опанований матеріал, самостійно користуватися джерелами інформації, приймати рішення 


Рішення державної комісії про оцінювання рівня підготовки студентів, а також про присвоєння студентам-випускникам кваліфікації «Магістр» та видачу їм державних документів про вищу освіту приймається державною комісією на закритому засіданні відкритим голосуванням звичайною більшістю голосів членів комісії, які брали участь у засіданні. При однаковій кількості голосів голос голови є вирішальним.
Модуль I. Математичне моделювання
1.1. Основні принципи системного підходу до аналізу складних систем.

1.2. Основні етапи математичного моделювання. Класифікація математичних моделей. Приклади.
1.3. Математична модель задачі „Рух стріли”.

1.4. Математичне моделювання фізичних процесів з теоретичної механіки. Основні закони теоретичної механіки. Закони статики та динаміки.
1.5. Методи математичного моделювання задач статики та динаміки. Приклад.
1.6. Математичне моделювання фізичних процесів з електрики. Основні закони електрики. Електричні ланцюги та елементи.
1.7. Математичне моделювання оптимальних параметрів фізичних процесів.

1.8. Приклад математичного моделювання оптимальних параметрів фізичних процесів: Політ реактивного снаряду на максимальну дальність
1.9. Принцип максимуму в задачах оптимізації.

1.10. Математичне моделювання оптимальних параметрів напівпровідникових приладів. Фізичні закони.

1.11. Математичне моделювання оптимальних параметрів напівпровідникових приладів. Розрахунок вальт-фарадної характеристики діоду.

1.12. Математичне моделювання оптимальних параметрів напівпровідникових приладів. Оптимізація за добротністю структури діодів.

1.13. Математичне моделювання фізичних процесів на основі законів збереження. Методологія законів збереження.

1.14. Математичне моделювання фізичних процесів на основі законів збереження. Моделювання однорідних систем.

1.15. Математичне моделювання фізичних процесів на основі законів збереження. Моделювання континуальних систем.

1.16. Математичне моделювання фізичних процесів на основі законів збереження. Моделювання стохастичних систем.

1.17. Математичне моделювання екологічних процесів. Приклади.
1.18. Метод математичного моделювання в економіці. Етапи практичного моделювання економічних процесів.

1.19. Оптимальність управління та системи обмежень.

1.20. Матричні економіко-математичні моделі. Модель міжгалузевого балансу.

1.21. Матричні економіко-математичні моделі. Коефіцієнти прямих та повних матеріальних затрат.

1.22. Оптимізаційні математичні моделі в економіці. Математичні моделі оптимізації виробничого плану.

1.23. Оптимізаційні математичні моделі в економіці. Математичні моделі оптимізації випуску продукції.

1.24. Оптимізаційні математичні моделі в економіці. Математичні моделі розподілу фінансових ресурсів по оптимізації приросту потужностей.

1.25. Оптимізаційні математичні моделі в економіці. Математичні моделі розподілу капітальних внесків по проектам.

1.26. Оптимізаційні математичні моделі в економіці. Математичні моделі складання оптимальних сумішей, сплавів, сполучень та вибір оптимального раціону годування.

1.27. Оптимізаційні математичні моделі в економіці. Математичні моделі оптимізації розкрою матеріалу.

1.28. Методи моделювання стохастичних систем. Імітаційне моделювання.

1.29. Метод Монте-Карло.

1.30. Методи кореляційного аналізу в задачах економіко-математичного моделювання.

1.31. Метод найменших квадратів в задачах моделювання стохастичних систем.

1.32. Методи та моделі управління запасами. Класифікація систем постачання та їх моделей. Стратегія управління запасами.

1.33. Детермінована економіко-математичні модель управління запасами з фіксованим попитом.

1.34. Економіко-математичні моделі управління запасами при випадковому попиту.

1.35. Економіко-математичні моделі управління запасами з обмеженнями на складські приміщення.

1.36. Економіко-математичні моделі систем масового обслуговування. Класифікація СМО. 

1.37. Основні характеристики систем масового обслуговування.

1.38. Математичні моделі простих систем масового обслуговування. Однолінійна система з очікуванням. Система з обмеженою чергою, або система зі скінченим накопичувачем. Система з втратами (система з відмовами).

1.39. Математичні моделі простих систем масового обслуговування. Багатолінійна система з загальною чергою (зі спільним накопичувачем).

1.40. Математичні моделі простих систем масового обслуговування. Система з обмеженим часом очікування. Приоритетні системи (системи з приоритетним   обслуговуванням). Системи з ненадійними обслуговуючими пристроями.

Рекомендована література до підготовки з модулю
 «Математичне моделювання»

1. Жалдак М.І., Триус Ю.В. Основи теорії і методів оптимізації. Навчальний посібник. – Черкаси: Брама-Україна, 2005. – 608 с.

2. Сидин Э.Ф. Экономико-математическое моделирование. Учебное пособие. Электронный вариант. Черниговский государственный институт экономики и управления. Чернигов, 1999 г. 

3. А. Зоммерфельд. Механика, РХД, М., 2001, 368 с.

4. Острейковский В.А. Теория систем. М. Высшая школа 1997 г.

5. Скурихин  В.И. и др. Математическое моделирование.– Киев: Техніка, 1983.– 270с.

6. Бусленко Н. П. Моделирование сложных систем. М. Наука 1978 г.

7. К.С. Демирчан, П.А. Бутырин. Моделирование и машинный расчет электрических цепей. М., «Высшая школа», 1988г.

8. Ю.Н. Бушенков, Ю.И. Молородов, Ю.Н. Мороков. Математическое моделирование физических процессов. - Изд-во НГУ, Новосибирск, 2003.

9. Сенов А.С. Математическое моделирование в геоэкологических исследованиях. Интерактивный учебник. ЦППК ЕН СПбГУ, 1998г. http://www.ecosafe.nw.ru/Educatio/EcoMod/head.htm.

10.  М.А. Ноздрин. Теоретическая механика. Электронный учебник - Ивановский государственный энергетический университет. http://www.emomi.com/download/nozdrin/intro.htm.

11. Математическое  моделирование/ Пер. с англ. под ред. Ю.П.Гупало; Под ред. Дж.Эндрюса, Р.Мак-Лоуна.– М.: Мир, 1979.– 277с.

12. Дулов В.Г., Цибаров В.А. Концепция современного естествознания: Электронное учебное пособие - СПб: НИИ математики и механики СПбГУ, 2002.

13. Скурихин Н.П. Математическое моделирование. М. Высшая школа 1989 г.

14. А.Ф. Кудряшев. О математизации научного знания // Философские науки, 1975, №4, с.137.

Модуль IІ. Інженерія програмного забезпечення 
2.1. Аналіз ризиків. Планування ризиків. Моніторинг ризиків.

2.2. Архітектура клієнт – сервер.
2.3. Атестація вимог. Мети і задачі атестації вимог. Типи перевірок документації. Методи атестації вимог. Огляд вимог.

2.4. Вимоги до ПЗ. Види вимог: вимоги користувача, системні вимоги, проектна системна специфікація.

2.5. Графік робіт. Тимчасові і мережні діаграми.

2.6. Документування системних вимог у виді моделей системи. Типи системних моделей при аналізі систем.

2.7. Інженерія програмного забезпечення (ІПЗ). Основні поняття.

2.8. Інсталяція системи. Уведення системи в експлуатацію. 

2.9. Інтеграційні властивості систем. Функціональні і нефункціональні властивості. 

2.10. Ітераційні моделі створення ПЗ. 

2.11. Керування ризиками. Типи ризиків. Визначення ризиків. 

2.12. Контроль якості.

2.13. Мова моделювання UML в описі варіантів використання. 

2.14. Моделі даних. 

2.15. Моделі створення ПЗ. Каскадна модель.

2.16. Моделювання систем. Метод декомпозиції. Функціональні компоненти систем.

2.17. Основні етапи процесу створення ПЗ.

2.18. Планування проекту. Плани проекту. Контрольні оцінки етапів робіт.

2.19. Поведінкові моделі: призначення і класифікація. Моделі потоків даних. Моделі скінчених автоматів.

2.20. Проблема управління проектами. Процеси управління.

2.21. Проектування систем. Етапи проектування системи. 

2.22. Прототипування в процесі розробки ПЗ. 

2.23. Процес розробки вимог до ПЗ. Етапи цього процесу. Аналіз здійсненності проекту.

2.24. Процес створення систем. Основні етапи каскадної моделі процесу створення систем. Визначення системних вимог.

2.25. Різні підходи до моделювання процесу створення ПЗ: каскадний підхід, еволюційний підхід, формальні перетворення.

2.26. Системні вимоги. Призначення системних вимог. 

2.27. Системотехніка як наука про створення складних систем. Визначення системи, її компонентів. 

2.28. Управління персоналом. Групова робота.
2.29. Тестування в термінологіях і визначеннях 

2.30. Класифікація помилок.

2.31. Класифікація тестів.

2.32. Test Case.

2.33. Software Development Process та його структура.

2.34. Стадії статичного, динамічного тестування.

2.35. Test Cycle. Test Cycle з послідовним, паралельним та комбінованим виконанням.

2.36. Test Cycle. Функціональне тестування, тестування інтерфейсу користувача.

2.37. Test Plan. Місце Test Plan в тестовій документації.

2.38. Принципи написання Test Plan і тестів.

2.39. Test Case та його структура в Test Plan. Тестові кроки і результати.

2.40. Помилка. Синоніми помилки. Системи зберігання та відстеження помилок.

Рекомендована література до підготовки з модулю 

«Інженерія програмного забезпечення»
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3. Г.Буч. Объектно-ориентированный анализ и проектирование с примерами приложений на С++, 2-ое изд./пер. с англ.- М.: «Издательство Бином», СПб.: «Невский диалект», 1998 г.-560 с., ил.
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5. Винниченко И. В. – Автоматизация процессов тестирования. – Спб.: Питер, 2005. – 203с.: ил.
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8. Э.Дастин, Д.Рэшка, Д.Пол. Автоматизированное тестирование программного обеспечения: Пер. с англ. – М:, Лори, 2003 – 568с 

9. Котляров В.П., Т. В. Коликова – М.: Интернет-Университет Информационных Технологий; БИНОМ. Лаборатория знаний, 2006. – 285 с.: ил. (Серия «Основы информационных технологий»).

10. Диан Стотлемайер. – Тестирование Web-приложений. Пер. с англ. – М.: КУДИЦ-ОБРАЗ, 2003. – 240 с.

11. Рекс Блэк. – Ключевые процессы тестирования. Планирование, подготовка, проведение, совершенствование. – М.: Издательство «Лори», 2006.

Модуль IІІ. Захист інформації в комп'ютерних системах
3.1. Категорії інформаційної безпеки.

3.2. Найпоширеніші методи «злому».

3.3. Криптографія, криптоаналіз, криптология. Класифікація криптоалгоритмів.

3.4. Типи крипто аналітичних атак. Диференційний крипто аналіз. Лінійний криптоаналіз. Стійкість криптоалгоритмів.

3.5. Скремблери

3.6. Мережа Фейштеля.

3.7. Блоковий шифр TEA.

3.8. Шифр DES.

3.9. Шифр MARS.

3.10. Шифр RC6.

3.11. Шифр Serpent.

3.12. Шифр TwoFish.

3.13. Шифр Rijndael.

3.14. Шифр ГОСТ 28147-89.

3.15. Алгоритми створення ланцюжків. Метод ECB. Методи CBC і CFB. Метод OFB.

3.16. Методи рандомізації повідомлень. Генератори випадкових і псевдовипадкових послідовностей.

3.17. Загальні принципи архівації. Класифікація методів. Алгоритм Хаффмана. Алгоритм Лемпеля-Зіва.

3.18. Хешування. Вимоги до хеш-функцій. Стійкість хеш-функцій. Хеш-функції на основі симетричних блокових алгоритмів.

3.19. Коди аутентифікації повідомлень. МАС на основі симетричного шифрування. МАС на основі хеш – функції.

3.20. Транспортне кодування.

3.21. Загальна схема симетричної криптосистеми.

3.22. Проблеми традиційного шифрування. Вимоги до алгоритму шифрування з відкритим ключем. 

3.23. Алгоритм RSA

3.24. Механізм поширення відкритих ключів. Сертифікати відкритих ключів. 

3.25. Інфраструктура відкритих ключів (PKI).

3.26. Обмін ключами за алгоритмом Діффі-Хеллмана.

3.27. Криптографія з використанням еліптичних кривих. Шифр/ дешифрація.

3.28. Загальна схема асиметричної криптосистеми.

3.29. Вимоги до цифрового підпису. Прямий та арбітражний ЦП.

3.30.  Стандарт ЦП DSS. Алгоритм DSA.

3.31.  Стандарт ЦП ГОСТ 3410. 

3.32. Алгоритм ECDSA.

3.33. Протоколи аутентифікації на основі традиційного шифрування. Протокол Нідхема – Шредера. Протокол Деннинга. Протокол аутентифікації зі створення квитка.

3.34.  Протоколи аутентифікації з використанням шифрування з відкритим ключем.

3.35. Класифікація мережних атак по меті, що обрана зловмисником для атаки (сервера, робочі станції, середовище передачі інформації, вузли комутації мереж). Рівні мережних атак відповідно до моделі OSI.

3.36. Програмне забезпечення й інформаційна безпека. Помилки, що приводять до можливості атак на інформацію. Основні положення по розробці стійко працюючого програмного забезпечення.

3.37. Класифікація інформаційних об'єктів по необхідному ступеню безвідмовності. Методи забезпечення безвідмовності. Вредоносне ПЗ.

3.38. Класифікація інформаційних об'єктів за рівнем конфіденційності. Вимоги по роботі з конфіденційною інформацією.

3.39. Політика ролей.

3.40. Політика інформаційної безпеки.
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